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Internet & vie privée :

v Le tracage de nos activitées numériques : Qui ? Comment ?
v Qeulques rappels sur le Dns , ce grand bavard !
v Les bloqueurs de pubs existants

Pihole : (une) solution pour filtrer comme un chef !

v Principe — avantages - inconvenients
v Installation & configuration (Demo)
v Ya guol sous le capot ?

W

Pihole : pour aller plus loin

v Controle parental
v Unbound , wireguard, doh, https ihm admin ...
v Les alternatives



| a survelllance nu

Un certain nombre d’'acteurs surveillent et
tracent nos actions, nos comportements en
ligne a des fins :

- économiques (pub) : gafam ; régies publicitaires
- politiques (censure, surveillance,espionnage...)
- motifs privés (proches indiscrets)

Intéréts divergents



Quelgues techniques de

- le cookie (first-party — tiers — pixel invisible)

- le fingerprinting (empreinte numeérique)




Exemple d

Page d’accueil du site de BFMTV consultée avec Firefox :

31 requétes bloguées !

i3 BFMTV -Actualitésenc: x QS

@ & https://www.bfmtv.com o n O & @

ox - blog informati...

ut

bfmtv.com ++ -— '
Olnet.com =
accengage.net +
adleadevent.com —
EUROPEENNES 2019  VIDEOS  POLITIQUE  POLICEJUSTICE  INTERNATIONAL  SOCIETE  ECONOMIE TECH AUTO  SANTE  SPORT  PEOPLI
brightcove.com + 5 * =
chartbeat.com = i
elasticad.net = Requétes bloquées
Européennes: Edouard Philippe paiera- News 24/7 statcom  — g
il ic d’ défaite d B 31,s50it31%
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LaR EM o Airbnb L = google-analytics.com 111, soit 20%
google.com + - ) )
] © 06:31 Un indépendantiste élu & la téte hubvisor.lo Domaines connectes
du Congrés de Nouvelle-Calédonie mediarithmics. com - [P
© 00:11 Européennes: Macron interviewé puggad.net :
par le youtubeur Hugo Travers pour e & B o, APy

convaincre les jeunes d'aller voter

© 2305 Haute-Savoie: trente ans de
réclusion pour un infanticide par
vengeance




Les traces : ya pas qui

Méme sans navigateur sur internet, la surveillance
s’opére aussi a partir :

* Del'OS:
- windows 10
— Android et son écosysteme google
telémétrie, pubs, géolocalisation etc...

* Des applications
=> trackers embarques ds les applis

(smartphone — TV — montres...)



La TV : exemple de reque

Time 5

2019-05-13 17:50:14

2019-05-19 17:50:13

2019-05-19 17:50:09

2019-05-19 17:50:06

2019-05-19 17:49:54

2019-05-19 17:49:30

2019-05-13 17:49:30

20159-05-13 17:49:28

Type

Domain

frigtvsdp.com

frigtvsdp.com

frad.lgsmartad.com

ichnaea.netflix.com

api-global.netflix.com

rdvs.alljoyn.org

rdvs.alljoyn.org

nrdp.nccp.netflix.com

Client

152.168.0.35

192.168.0.35

192.168.0.35

192.168.0.35

152.168.0.35

192.168.0.35

152.168.0.35

192.168.0.35

Status

OK (cached)

OK (forwarded)

OK (forwarded)

OK (forwarded)

OK (forwarded)

OK (forwarded)

0K (cached)

OK (forwarded)

Reply

CNAME
(0.7Tms)

M/A

MN/A

CHNAME
(5.9ms)

CMNAME
(5.3ms)

NXDOMAIMN
(5.8ms)

NXDOMAIN
(0.6ms)

CMNAME
(16.4ms)

Action

I

| ©slacklist |

I

| ©slacklist |

| ®Blacklist |

| ®Blacklist |

| ®Blacklist |

| ®Blacklist |

| ®Blacklist |

|' ® Blacklist |




Point commun a toutes ses techniques de tracage numeérique
Le tracage numeérique commence toujours par ...

une requéte DNS




Résolution DNS

Utilisateur Resolveur

rl v mwﬂdpﬂdi‘a.ﬁ' ?

> 5
< .
74.125.39.99

www.wikipedia.fr ?

serveur wikipedia.fr

wikipedia.fr

Source image: skyminds.net



https://static.skyminds.net/dnssec-resolution-dns.png




Schéma réseau
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Le monde se divise en 2 catégories...
de serveur DNS




Vocabulaire serve
> 2 types de serveurs DNS :

e Serveur faisant autorité :

connaissent infos sur le contenu des domaines.
Ex: serveurs de I’'AFNIC connaissent contenu de FR.

* Résolveur (ou récursif):

- Situé entre le client et le serveur faisant
autorité. Au demarrage il ne sait rien mis a
part les adresses de la racine.

- Il mémorise les réponses
(systeme de cache)

- Chez M.Lambda, résolveur = box



| es différents résc

Liste des serveurs DNS des principaux opérateurs

Résolveurs DNS ahReese
fournis par bouyaues (g 10415012215
nos FAI
— DNS Free
Embarqué dans la box free
Distribués via DHCP

DNS de SFR

- Lents ek
- Vie privée = BOF !
- DNS menteurs
- impossible a changer e

(orange ?) shcon B




Pihole : présentat

\ Y

©

- bloqueur de pubs

- d’'une maniere générale filtre les
requétes dns indesirables sur tout un
réseau

- agit comme un dns menteur




Installation : ph

» Sur raspberry (le + économique)

» Sur un vieux pc , sur un Nas, sur son laptop ...
» Environnement virtualisé possible

» => |mage docker

» => Machine Virtuelle




Installation : g

'\T}' a22Es
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Le pihole dans tout ¢




Le pihole dans tc

Requétes DNS
des machines

sur le réseau
local de la BOX

Résolveur
Public Cloudfare

11,10

Requétes
bloquées en
local =>
redirigées vers
127.0.0.1

Requétes Dns
autorisées
Transmises au
résolveur public
Cloudfare




Pihole : son act

1. Le pc client demande au pihole :
« Quelle est '@IP de fr.wikipedia.org ? »

2. Le pihole regarde dans son cache si la réponse est déja connue.
3. Le pihole verifie sa liste si le domaine est « blacklisté »

4. Si pas connu du cache et non blacklisté , le pihole transmet la
requéte au résolveur public . Ex : Cloudfare

5. Le pihole recoit la reponse et la transmet au pc client

6. Le pihole garde en cache la réponse
=> ce qui lui permettra de répondre beaucoup plus vite la prochaine

fois!!



Avantages du Pi

> Filtre au niveau du réseau toutes les requétes DNS de tous les
appareils connectés a la box

> application lIégére , libre , multiplateforme, « autohébergeable »
» Améliore la vie privée (antipubs, trackers, malwares...) O
» Améliore la bande passante (cache et moins de trafic DNS)

» Administration centralisée et facile , simple a installer

» Fonctionnalités supplémentaires intéressantes
( DHCP, contrdle parental,service de nommage interne des machines,
DNSSEC ...




Démonstratio

Start




Pihole : ya qut




Pihole : installat

1) En une seule ligne de commande
2) (méthode non sécurisée, a vos risques)

curl -sSL https://install.pi-hole.net | sudo bash




Pihole : installation loc

Méthode conseillée +/

1) Cléne du depdt distant
git clone --depth 1 https://github.com/pi-hole/pi-hole.git Pi-hole

2) Exécution du script d’'installation ( on aura bien sdr lu tout le code
avant :-)

cd "Pi-hole/automated install/"
sudo bash basic-install.sh



Pihole : I'interface

Fi-hole

Status
Total queries (3 clie

15,189

Queries Blocked

1,721

Queries over last 24 hours

i ——— e

0

00:00 01:00 02:00 000 04:00 0500 O06:00 0700 0200 0900 10:00 17:00

Query Types (integrated)

I (P
I AA0A (IPVE)

b, .Y, NP il .

pihole Pi-hole

Percent Blocked Domains on Blocklist

11.3% 111,175

— = = e i S

1200 1300 1400 15:00 1600 17:00 18:00 19:00 20:00 21:00 22:00 23:00 00:00

Forward Destinations (integrated)

I ocal
I rosolver2 opendns,com
I r=:olveri opendns.com




Limites du Piho

» Ne gére pas nativement le chiffrement ( DOH etc.)

» Solution facilement contournable pour un geek : changement @ip du
resolveur facile sur pc

> Le pihole tombe en panne : plus d’internet a la maison (SPOF)

> Limité pour certains services - La TV sur certaines BOX avec pihole
peut en patir (Orange )

> Efficicacité sur nouvelles techniques de tracage ? (privacy sandbox,
idconnect verizon)



Pihole pour aller plus




Customiser son g

» Enrichir les listes de blocage (blacklist) »
ex:https://firebog.net/ ou https://blocklist.site

» Controle parental - Planifier des interdictions de
domaine gue certaines plages horaires

» Activer DNSSEC
» Mettre en place noms de domaines interne

» Mettre son propre résolveur type « unbound » devant
son pihole


https://firebog.net/
https://blocklistproject.github.io/Lists/

DNSSEC

1) Extension du DNS (!= nouveau protocole)
2) Signature cryptographique des enregistrements

3) Authentification + intégrité des données
=> réponse sire

4) Ne prémunit pas contre I'espionnage
5) Active sur la plupart des DNS publics
6) Mesure efficace contre le DNS poisonning



Dans la crontab :

- 1 lighe de commande pour activer la censure (pihole --wild)
- 1 ligne de commande pour la désactiver ( pihle —wild -d)

#mh dom mon dow command

30 21 * * * Jusr/local/bin/pihole --wild facebook.com tiktok.com s

napchat.com whatsapp.com instagram.com googlevideo.com youtube.com
& /usr/local/bin/pihole updateGravity

07 09 * * * Jusr/local/bin/pihole --wild -d facebook.com snapchat.
com tiktok.com whatsapp.com instagram.com googlevideo.com youtube.

com && /usr/local/bin/pihole updateGravity




Pihole avec son prog

Blocked queries
never leave
your network

Queries from your
local network >

Unblocked queries
are forwarded
to a local,
recursive resolver

P | - h 0 le® (Unbound)

Unbound queries
the root
u unbound DNS servers
directly for an

answer




Avantages

Unbound :

> Permet de limiter I'envoi des données aux autres
acteurs (Qname Minimisation)

> DNSSEC activé par defaut
> Possibilité de faire du DOH (dns over https)

> Cache chaud ( au debut lent, phase
d’apprentissage mais super rapide par la suite)

> Améliore la vie privée en amont




Contribuer au projet

1) Produit libre

2) Faire un don
=> couvrir frais liés au colt du développement
et/ou

3) Contribuer en :
=> participant au code ( « pull request » sur github)
=> traduisant la documentation dans d’autres langues
=> participant au forum (modération etc.)
=> en promouvant son utilisation (faire sa pub quoi :-)

$ DONATE



Documentatio

> Sur votre dashboard :
http://pihole/admin/help.php

> Documentation officielle
https://docs.pi-hole.net

> Forum :
https://discourse.pi-hole.net

> Les tutos de blogs nombreux (pas tous valables)


https://docs.pi-hole.net/
https://discourse.pi-hole.net/

SOUrces

* C’est quoi un résolveur .
* Comment installer pihole ?

* Contourner I'acces restreint aux options du routeur

* Pihole : installer unbound son propre résolveur ?



https://www.bortzmeyer.org/son-propre-resolveur-dns.html
https://tutox.fr/2019/01/11/pihole-nettoyer-reseau-raspberry/
https://discourse.pi-hole.net/t/how-do-i-use-pi-holes-built-in-dhcp-server-and-why-would-i-want-to/3026
https://discourse.pi-hole.net/t/ftldns-and-unbound-combined-for-your-own-all-around-dns-solution/10222

SOUrces

-Tester 'empreinte de son navigateur :

-comprendre le « fingerprinting » :.
-detecter & analyser les cookies traceurs

-Résoudre pb pihole et box orange TV


https://panopticlick.eff.org/
https://connect.ed-diamond.com/MISC/MISC-081/Le-fingerprinting-une-nouvelle-technique-de-tracage#:~:text=Le%20%C2%AB%20browser%20fingerprinting%20%C2%BB%20d%C3%A9signe%20l,b%C3%A2tir%20une%20empreinte%20(fingerprint).
https://connect.ed-diamond.com/MISC/MISC-081/Detecter-et-analyser-les-cookies-et-autres-traceurs
https://forums.framboise314.fr/viewtopic.php?f=57&t=5960
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