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Disclaimer
~ Contexte

Toutes nos activités sont numeérisées

Nos données sont convoitées

-> menaces escroquerie, arnaques,
vols de données , espionnage,
surveillance généralisée ...
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Disclaimer

1.démos (x4) - crescendo
2. conseils
3. questions - échanges
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Disclaimer
~ effetBonaldi

« Toute démonstration d'un
produit gquelconque qui
fonctionnait parfaitement aux
répétitions échouera
lamentablement lors de la
démonstration publique. »
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Derriere les apparences...
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Derriere les apparences...

Les traces numeériques

Metadata

/

Filename:
Floofy
Author:

Hive Art Media
Date:
October 20, 2021




Derriere les apparences...

Mesures - conseils pour limiter le risque:

® SOUS Windows : .'
clic droit sur doc - propriétés - détails -
supprimer

e SOus Linux : exiftool /i




Derriere les apparences...

- en configurant ses logiciels
d'édition de docs bureautiques , pao
etc

Menus préférences - options

pdf , docx, Photoshop, Gimp ...
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Derriere les apparences...
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Derriere les apparences...

Mesures - conseils pour limiter le risque:

Android :

Sur l'Appareil Photo
o ouvrir l'application - aller dans les
Réglages
o désactiver l'option Enregistrer le lieu.




Derriere les apparences...

Mesures - conseils pour limiter le risque:

Android :

Sur l'Appareil Photo

o ouvrir l'application - aller dans les
Réglages
o désactiver l'option Enregistrer le lieu.

Les photos prises par la suite ne pourront
plus avoir les données GPS dans ses
métadonnées.



Derriere les apparences...
© Mesures - conseils pour limiter le risque:

<  Parameétres

Général
©  Enregistrer le lieu o
) Sons de I'appareil photo ®
@ Suggestions Google Lens @®

[F3 Conseils de cadrage

Conseils pour prendre de meilleures .
photos

[  Enregistrer le selfie comme dans

I'apergu o

Enregistrer les images en utilisant la
méme orientation que dans le lecteur

«  Partage sur les médias sociaux
Messages, Tweet



Derriere les apparences...

Mesures - conseils pour limiter le risque:

Configurer ses appareils et ses
applications pour ne pas produire
de metadatas

Applications bureautiques :
ex: Libre-office
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iere les apparences...

Mesures - conseils pour limiter le risque:

v LibreOffice
| Donnéesd'identité |
Général
Affichage
Impression
Chemins
Polices
Sécurité
Personnalisation
Couleurs de l'interface
Accessibilité
Avancé
OpencCL
» Chargement/enregistrement
» Parametres linguistiques
» LibreOffice Writer

Options - LibreOffice - Données d'identiteé

Adresse
Société:
Prénom/Nom/Initiales:
Rue:
Code postal/ville:
Pays/Région:
Titre/Position:
Téléphone (personnel/professionn§l) :

Fax/Courriel :

Syndicat

benzo

31 rue victor hugo
75300

France

0612345667

Utiliser les données dans les propriétés du document

14



Demo 2

A la peche de vos infos
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Le phishing par SMS

SN
+44 7341722939

Nous avons essaye de livrer
votre colis LP995215701FR,
mais il n'y a aucun
affranchissement. Suivez les
instructions ici: https://bit.do/
fKNJR
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Le phishing par mail

Sujet : Votre Abonnement a EXpiré.

De : supportnetfli x<ajarrod.patfield@realgarrafeira.com>
Date : 27/02/2024 08:25

Pour : <michel.shriqui@free.fr>

renouvelez voTre compte graTuiTement

NETFLIX

Attention !
Abonnement Netflix

Cher client,
Votre abonnement a expire !

Toutefois, notre programme de fidelite
vous permet desormais de le
prolonger gratuitement de 90 jours.

Prolongation gratuite
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Demo 2

Ne répondez jamais :

 al'urgence d'un message, surtout s'il vous
demande infos sensibles

e auX promesses d’'enrichissement, de
remboursement , de bonheur,...

18.2
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Demo 2
o
- 2-vérifierlesURL

Au survol de la souris , 'URL complete
apparait :

e nom de domaine légitime ?
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Demo 2

Mesures - conseils pour pour détecter un
phishing:

France
connect

Bonjour,

Une connexion a eu lieu grace a FranceConnect :

url suspecte
Merci d'avoir utilisé notre service.

Si ce n'était pas vous, cliquez ici.

-
Pour plus d'informat notre FAQ Usagers a l'adresse suivante |

ladboncn o 118 cnon o on on o on o & masmeses N R
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Demo 2

Mesures - conseils pour pour détecter un
phishing:

France

Ctonnect

Bonjour,

Une connexion a eu lieu grace a FranceConnect :

url suspecte
Merci d'avoir utilisé notre service.

Si ce n'était pas vous, cliquez ici.

»
Pour plus d'informat notre FAQ Usagers a l'adresse suivante |

lndboncns IHlwmmnmnmmmmon ond same s 8 80l nsa




Le phishing par mail

TYPGSQUATTIN

AKA URL Hijacking — the practice of registering domains of known brands
with the intent of tricking users into believing they are legitimate sites

COMMON TECHNIQUES

wwwaa.com | apple.om

faecbook.com

twiitter.com

google.com (I vs |)

costko.com
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Le phishing par mail

attaque homographique

00 [) Hey there!

Hey there!

This may or may not be the site you are looking for! This site is obviously not
affiliated with Apple, but rather a demonstration of a flaw in the way unicode
domains are handled in browsers.

See what this is about
Chrome 57.0.2987.133 on macOS 10.12.4

Hey there!

This may or may not be the site you are looking for! This site is obviously not
affiliated with Apple, but rather a demonstration of a flaw in the way unicode
domains are handled in browsers.

See what this is about Firefox 52.0.2 on macOS 10.12.4
22
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Demo 2
o
~ 3-indices supplémentaires

o vérifier l'expéditeur
o l'orthographe du mail
 charte graphique, logo
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o l'orthographe du mail
 charte graphique, logo

23.2



Demo 2

Mesures - conseils pour pour détecter un
phishing:

o vérifier l'expéditeur
o l'orthographe du mail
 charte graphique, logo

De nos jours, ces indices ne suffisent plus
A Les outils pour générer mails de phishings se sont

perfectionnés , professionalisés, industrialisés (I1A)
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Demo 2

Mesures - conseils

« Ne répondez jamais aux mails ou SMS vous
demandant la saisie d'informations
confidentielles ( mots de passe, codes ...)

« Ne cliquez jamais sur les liens de mails ou SMS
suspects

« idem pour P]

241



Demo 2

Mesures - conseils

« Ne répondez jamais aux mails ou SMS vous
demandant la saisie d'informations
confidentielles ( mots de passe, codes ...)

« Ne cliquez jamais sur les liens de mails ou SMS
suspects

« idem pour P]

En cas de doute, contactez directement par téléphone
OU sur votre espace en ligne les organismes concernés
. EDF, imp6ts, CAF, banque...

24.2
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Demo 2

Mesures - conseils

 1seul mot de passe complexe et unique par
appli / services

o Activer la double authentification
(mails, services webs...)

« Faire mises a jour régulieres systeme et
applications

25.1



Demo 2
A la peche de vos infos

Internet

o

' & Firewall

e

Victime

Attaquant



Demo 2

A la peche de vos infos
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Demo 2
Mesures - conseils

déconnecter pc du réseau

contacter le service compromis (banque;
impots ,edf, mails...)

changer ses mots de passe

signaler a PHAROS

28.2
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Demo

« Ne pas connecter a son pc clés USB
Inconnues
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Mesures - conseils
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« Ne pas télécharger applis, films ...sur sites
douteux
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« Ne pas connecter a son pc clés USB
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o Vérifier intégrité des programmes qu'on
télécharge
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Demo
Mesures - conseils

« Ne pas connecter a son pc clés USB
Inconnues

« Ne pas cliquer sur PJ mails inconnus

« Ne pas télécharger applis, films ...sur sites
douteux

o Vérifier intégrité des programmes qu'on
télécharge

o Antivirus (windows)
o Utiliser logiciels libres si possibles

30.7
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Demo



Demo
Mesures - conseils

« Déconnecter son pc du réseau

« Analyser fichiers AntiVirus

« Changer ses mots de passe + double auth
« Réinstaller /réinitialiser OS

31.2
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Demo 4
Smartphone android

LY




Conseils generaux
Hygiene numerique




Conseils generaux
Hygiene numerique

En fonction du contexte




Conseils generaux
Hygiene numerique
En fonction du contexte

e Télécharger applis sur sites officiels

33.2



Conseils generaux
Hygiene numerique
En fonction du contexte

e Télécharger applis sur sites officiels
o Utiliser logiciels libres

33.3



Conseils generaux
Hygiene numerique
En fonction du contexte
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o Utiliser logiciels libres o

e Faire mises a jour régulieres (syst,applis) "
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Conseils generaux
Hygiene numerique
En fonction du contexte

e Télécharger applis sur sites officiels ‘/‘
o Utiliser logiciels libres

e Faire mises a jour réqgulieres (syst,applis)
e Antivirus

e Ne pas cliquer sur liens ou P) douteuses
e mots de passe complexe (keepass)

e Chiffrer vos communications

o Chiffrer vos disques durs

e Sauvegarder régulierement ses données
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e
L
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Conseils recaps
Hygiene numerique

En fonction du contexte

e Supprimer traces : cookies, historiques,

mots de passe préenreqistrés
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En fonction du contexte

e Supprimer traces : cookies , historiques,
mots de passe préenreqistrés

e Nettoyer les métadonnées

e Couper wifi, bluetooth si non utilisés
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Conseils recaps
Hygiene numerique

En fonction du contexte

Supprimer traces : cookies , historiques,
mots de passe préenreqistrés

Nettoyer les métadonnées

Couper wifi, bluetooth si non utilisés
Utiliser un VPN sur hotspot wifi public
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En fonction du contexte

Supprimer traces : cookies , historiques,
mots de passe préenreqistrés

Nettoyer les métadonnées

Couper wifi, bluetooth si non utilisés
Utiliser un VPN sur hotspot wifi public
Ne pas laisser son smartphone ou pc
sans surveillance s'il n'est pas éteint
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En fonction du contexte

Supprimer traces : cookies , historiques,
mots de passe préenreqistrés

Nettoyer les métadonnées

Couper wifi, bluetooth si non utilisés
Utiliser un VPN sur hotspot wifi public
Ne pas laisser son smartphone ou pc
sans surveillance s'il n'est pas éteint
Eviter d'utiliser comptes admin comme
compte utilisateur principal
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Conseils recaps
Hygiene numerique

En fonction du contexte

Supprimer traces : cookies, historiques,
mots de passe préenreqistrés

Nettoyer les métadonnées

Couper wifi, bluetooth si non utilisés
Utiliser un VPN sur hotspot wifi public
Ne pas laisser son smartphone ou pc
sans surveillance s'il n'est pas éteint
Eviter d'utiliser comptes admin comme
compte utilisateur principal

Utiliser la double authentification quand
c'est possible
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Hygiene numerique

GUIDE DE SURVIE
DES AVENTURES
SUR INTERNET v.5

comment protéger ses Libertés
en milieu numérique "hostile"
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